Для проведения лекций

в Центре дополнительного образования детей
Методические рекомендации

по обучению руководящих работников организаций 

основам защиты от террористических актов

Сегодня наибольшую реальную угрозу для многих стран, в том числе и для России, представляет международный и внутренний терроризм, стремительный рост которого приносит страдания и гибель большому количеству людей. 

Организаторы террористических актов стремятся посеять страх среди населения, выразить протест против правительства той или иной страны, дестабилизировать обстановку, нанести ущерб государству, предприятиям, устранить конкурентов, затруднить работу правоохранительных органов. 

В последние годы террористы нацелились на совершение крупномасштабных террористических актов против мирных граждан. Наибольшим количеством жертв среди мирного населения и особенной жестокостью среди них выделяются террористические атаки с использованием воздушных судов на территории США 11 сентября 2002 года, 16 ноября 1996 года взрыв жилого дома в Каспийске, в сентябре 1999 года серия взрывов в г. Москве, Волгодонске, Буйнакске, взрывы самолетов в августе 2004 года, 1 сентября 2004 года захват группой террористов школы в г. Беслан.

К особо опасным угрозам террористического характера относятся:

- взрывы в местах массового скопления людей;

- захват объектов образования, воздушных судов и других транспортных средств для перевозки людей, похищение людей, захват заложников;

- нападение на объекты потенциально опасные для жизни населения в случае их разрушения или нарушения технологического режима;

- отравление системы водоснабжения, продуктов питания, искусственное распространение возбудителей инфекционных заболеваний;

- проникновение в информационные сети и телекоммуникационные  системы с целью дезорганизации их работы вплоть до вывода из строя.

В России очаги напряженности как внутри страны, так и вблизи ее границ способствуют нарастанию угрозы крупномасштабных террористических актов. Вот почему сегодня необходима всеобъемлющая системная стратегия противодействия данной угрозе, нацеленная на своевременное предупреждение и предотвращение терроризма, ликвидацию связанных с ним чрезвычайных ситуаций в масштабах населенных пунктов, территориальных образований и в целом государства. 

Защита от террористических актов.

Методы защиты от угроз терроризма и применения взрывных устройств (ВУ) должен знать любой рядовой сотрудник организации, не говоря уже о руководителях.

Необходимо знать основные принципы ВУ, их внешние признаки, возможные последствия при обнаружении взрывоопасных предметов, чтобы эффектно локализовать угрозу, управлять ею и свести к минимуму возможные негативные последствия.

1. Обнаружение предмета, подозрительного на взрывное устройство.

В последнее время на объектах участились случаи обнаружения предметов, подозрительных на взрывные устройства. Что предпринимать в целях уменьшения вероятности нахождения их на территории, как вести себя при их обнаружении?

В качестве мер предупредительного характера рекомендуем следующее:

- ужесточение пропускного режима при входе и въезде на территорию объекта, установка систем сигнализации, аудио и видеозаписи;

- осуществление ежедневных обходов территории предприятия и осмотр мест сосредоточения опасных веществ на предмет своевременного выявления взрывных устройств или предметов, подозрительных на них;

- периодическая комиссионная проверка складских помещений;

- проведение более тщательного подбора и проверка кадров;

- организация и проведение совместно с сотрудниками правоохранительных органов инструктажей и практических занятий по действиям при чрезвычайных происшествиях;

- при заключении договоров на сдачу складских помещений в аренду в обязательном порядке включать пункты, дающие право администрации предприятия при необходимости осуществлять проверку сдаваемых помещений по своему усмотрению.

В случае обнаружения подозрительного предмета, незамедлительно сообщите о случившемся в правоохранительные органы по телефонам территориальных подразделений МВД РС(Я) или «02».

До прибытия оперативно-следственной группы и группы ликвидации угрозы взрыва, дайте указание сотрудникам, находится на безопасном расстоянии от обнаруженного предмета в соответствии с Приложением №1.

В случае необходимости приступите к эвакуации людей согласно с имеющимся планом.

Помните – в соответствии с законодательством руководитель несет персональную ответственность за жизнь и здоровье своих сотрудников.

Обеспечьте возможность беспрепятственного подъезда к месту обнаружения автомашин правоохранительных органов, скорой медицинской помощи, пожарной охраны, министерства по чрезвычайным ситуациям, служб эвакуации.

Обеспечьте присутствие лиц, обнаруживших находку, до прибытия оперативно-следственной группы и фиксацию их установочных данных.

Во всех случаях дайте указание не приближаться, не трогать, не вскрывать и не перемещать находку. Зафиксируйте время ее обнаружения.

Помните: внешний вид предмета может скрывать его настоящее назначение. В качестве камуфляжа для взрывных устройств используются обычные бытовые предметы: сумки, пакеты, свертки, коробки, игрушки и т.д.

Еще раз напоминаем: не предпринимайте самостоятельно никаких действий со взрывными устройствами или предметами, подозрительными на взрывное устройство – это может привести к их взрыву, многочисленным жертвам и разрушениям!

2. Поступление угрозы по телефону.
В настоящее время телефон является основным каналом поступления сообщений, содержащих информацию о заложенных взрывных устройствах, о захвате людей в заложники, вымогательстве и шантаже.

Не оставляйте без внимания ни одного подобного сигнала. Обеспечьте своевременную передачу полученной информации в правоохранительные органы.

Значительную помощь правоохранительным органам при проведении оперативно-розыскных мероприятий по данным фактам окажут следующие действия предупредительного характера:

- проведение инструктажей персонала о порядке действий при приеме телефонных сообщений с угрозой террористического характера с соответствии с Приложением №2;

- оснащение телефонов объекта, указанных в официальных справочниках, автоматическим определителем номера (АОНами) и звукозаписывающей аппаратурой.

3. Поступление угрозы в письменной форме.
Угрозы в письменной форме могут поступить к вам на объект, как по почтовому каналу, так и в результате обнаружения различного рода анонимных материалов (записок, надписей, информации записанной на электронный носитель и т.д.).

Обеспечьте четкое соблюдение персоналом объекта правил обращения с анонимными материалами, изложенных в Приложении №3. 

Примите меры к сохранности и своевременной передаче в правоохранительные органы полученных материалов.

4. Захват заложников.

Любой объект может стать местом захвата или удержания заложников. При этом преступники могут добиваться достижения своих политических целей или получения выкупа. Как правило, при подобных ситуациях в роли посредника при переговорах террористы обычно используют руководителей объектов.

Во всех случаях жизнь людей становится предметом торга и находится в постоянной опасности.

Захват всегда происходит неожиданно. Вместе с тем выполнение мер предупредительного характера (ужесточение пропускного режима при входе и въезде на территорию объекта, установка систем сигнализации, аудио и видеозаписи, проведение более тщательного подбора и проверки кадров, организация и проведение совместно с сотрудниками правоохранительных органов инструктажей и практических занятий по действиям при чрезвычайных происшествиях) поможет снизить вероятность захвата людей на вашем объекте.

При захвате людей в заложники необходимо:

- о сложившейся на объекте ситуации незамедлительно сообщить в правоохранительные органы;

- инициативно не вступать в переговоры с террористами;

- принять меры к беспрепятственному проходу (проезду) на объект сотрудников правоохранительных органов, автомашин скорой медицинской помощи, МЧС;

- по прибытии сотрудников спецподразделений ФСБ, МВД оказать им помощь в получении интересующей их информации;

- при необходимости, выполнять требования преступников, если это не связано с причинением ущерба жизни и здоровью людей. Не противоречить преступникам, не рисковать жизнью окружающих и своей собственной;

- не допускать действий, которые могут спровоцировать нападающих к применению оружия и привести к человеческим жертвам.










                                                                     Приложение №1

Рекомендуемые зоны эвакуации и оцепления при обнаружении взрывного устройства или предмета, подозрительного на взрывное устройство:

	1
	Граната РГД-5 
	Не менее 50 метров 

	2
	Граната Ф-1
	Не менее 200 метров

	3
	Тротиловая шашка массой 200 граммов
	45 метров

	4
	Тротиловая шашка массой 400 граммов
	55 метров

	5
	Пивная банка 0.33 литра 
	60 метров

	6
	Мина МОН-50
	85 метров

	7
	Чемодан (кейс)
	230 метров

	8
	Дорожный чемодан 
	350 метров

	9
	Автомобиль типа «Жигули»
	460 метров

	10
	Автомобиль типа «Волга»
	580 метров

	11
	Микроавтобус
	920 метров

	12
	Грузовая автомашина (фургон)
	1240 метров









Приложение №2


О порядке приема сообщений, содержащих угрозы

террористического характера, по телефону.

Правоохранительным органам значительно помогут для предотвращения совершения преступлений и розыска преступников следующие ваши действия:

1.Постарайтесь дословно запомнить разговор и зафиксировать его на бумаге.

2.По ходу разговора отметьте пол, возраст звонившего и особенности его (её) речи:

2.1.голос: громкий/тихий, низкий/высокий;

2.2.темп речи: быстрая/ медленная;

2.3.произношение: отчетливое, искаженное, с заиканием, шепелявое, с акцентом или диалектом;

2.4. манера речи: развязная, с издевкой, с нецензурными выражениями. 

3.Обязательно отметьте звуковой фон (шум автомашин или железнодорожного транспорта, звук телерадиоаппаратуры, голоса, другое). 

4.Отметьте характер звонка – городской или междугородний.

5.Обязательно зафиксируйте точное время начала разговора и его продолжительность.

6. В любом случае постарайтесь в ходе разговора получить ответы на следующие вопросы:

6.1.куда, кому, по какому телефону звонит этот человек?

6.2.какие конкретные требования он (она) выдвигает? 

6.3.выдвигает требования он (она) лично, выступает в роли посредника или представляет какую-то группу лиц?

6.4.на каких условиях он (она) или они согласны отказаться от задуманного?

6.5.как и когда с ним (с ней) можно связаться?

6.6.кому вы можете или должны сообщить об этом звонке?

Постарайтесь добиться от звонящего максимально возможного промежутка времени для принятия вами и вашим руководством решений или совершения каких-либо действий.

Если возможно, еще в процессе разговора сообщите о нем руководству объекта, если нет – немедленно по его окончанию.

Не распространяйтесь о факте разговора и его содержании. Максимально ограничьте число людей, владеющих информацией.

При наличии автоматического определителя номера АОНа запишите определившийся номер телефона в тетрадь, что позволит избежать его случайной утраты.

При использовании звукозаписывающей аппаратуры сразу же извлеките кассету (мини диск) с записью разговора и примите меры к ее сохранности. Обязательно установите не ее место другую.

Приложение №3 

Правила обращения с анонимными материалами, содержащими

угрозы террористического характера.

1. После получения такого документа обращайтесь с ним максимально осторожно. По возможности, уберите его в чистый плотно закрытый полиэтиленовый пакет и поместите в отдельную жесткую папку.

2. Постарайтесь не оставлять на нем отпечатков пальцев.

3. Если документ поступил в конверте – его вскрытие производится только с левой или правой стороны, аккуратно отрезая кромки ножницами.

4. Сохраняйте все: сам документ с текстом, любые вложения, конверт и упаковку, ничего не выбрасывайте.

5. Не расширяйте круг лиц, знакомившихся с содержанием документа.

6. Анонимные материалы направляются в правоохранительные органы с сопроводительным письмом, в котором указываются конкретные признаки анонимных материалов (вид, количество, каким способом и на чем исполнены, с каких слов начинается и какими заканчивается текст, наличие подписи и т.п.), а также обстоятельства, связанные с их распространением, обнаружением или получением.

7. Анонимные материалы не должны сшиваться, склеиваться, на них не разрешается делать надписи, подчеркивать или обводить отдельные места в тексте, писать резолюции и указания, также запрещается их мять и сгибать. При исполнении резолюции и других надписей на сопроводительных документах не должно оставаться давленых следов на анонимных материалах.

8. Регистрационный штамп проставляется только на сопроводительных письмах организации и заявления граждан, передавших анонимные материалы в инстанции. 

